Zalgcznik nr 2 do Zarzadzenia nr 9/2020/2021

Regulamin pracy zdalnej i stacjonarnej
w Centrum Ksztalcenia Zawodowego i Ustawicznego

Postanowienia ogolne
§1.

. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej oraz

stacjonarnej w okresie epidemii w Centrum Ksztalcenia Zawodowego i Ustawicznego

W Mragowie.

Ilekro¢ w Regulaminie jest mowa o:

1) szkole — nalezy przez to rozumie¢ Centrum Ksztatcenia Ustawicznego i Zawodowego
W Mragowie;

2) dyrektorze — nalezy przez to rozumie¢ dyrektora Centrum Ksztalcenia Ustawicznego
I Zawodowego w Mragowie;

3) pracy zdalnej —nalezy przez to rozumie¢ prace wykonywang poza miejscem statego
wykonywania obowigzkow stuzbowych;

4) cze$ciowym zawieszeniu zaje¢ — nalezy przez to rozumie¢ zawieszenie zaj¢é
realizowanych na terenie szkoly dla grupy lub oddziatu lub klasy lub etapu
edukacyjnego na podstawie § 18 ust. 2a rozporzadzenia Ministra Edukacji Narodowe;j
I Sportu z 31 grudnia 2002 r. w sprawie bezpieczenstwa i higieny w publicznych
i niepublicznych szkotach i placoéwkach (Dz.U. z 2020 r. poz. 1166, 1386)

5) pracowniku — nalezy rozumie¢ zardwno osoby zatrudnione w ramach stosunku pracy,
jak 1 wspotpracownikéw, na stale wykonujacych zadania w ramach umow
cywilnoprawnych wymagajace dostgpu do zasobow sprzetowych i informacyjnych
szkoty.

Praca zdalna nie stanowi telepracy, o ktorej mowa w art. 675-6717 ustawy z dnia 26

czerwca 1974r. Kodeks pracy (tj. Dz.U. z 2020 r. poz. 1320).

§2.

Pracownicy realizujg zajecia stacjonarnie w szkole jak rowniez zdalnie po uzgodnieniu z
dyrektorem. Nauczyciele potwierdzajg odbyte zajecia wpisem w dzienniku Librus.
Dyrektor szkoty ustala grafik obecnosci w pracy, ktérego pracownik jest zobligowany
bezwzglednie przestrzegaé, ze wzgledu na konieczno$¢ zapewnienia swojego oraz
wspolpracownikow bezpieczenstwa pracy.
Kazda wizyta w pracy poza ustanowionym grafikiem musi zosta¢ zgloszona pracodawcy
z co najmniej 1 dniowym wyprzedzeniem i uprzednio zatwierdzona przez pracodawceg.
Osoby przezigbione, kaszlace, goraczkujace, czujace duszno$ci, powinny pozosta¢ w domu
I w zalezno$ci od samopoczucia podjaé prace zdalng lub skontaktowac si¢ z lekarzem.
W celu zapewnienia bezpiecznych oraz komfortowych warunkéow pracy, pracownik
powinien niezwlocznie zglasza¢ pracodawcy, ze zle si¢ czuje, w szczegdlnosci, jezeli
objawy go niepokoja, bo sa tozsame z tymi $wiadczacymi o zachorowaniu na COVID-19.
W takim wypadku nalezy przerwac prace 1 jak najszybciej opusci¢ budynek szkoty.
W przypadku zaobserwowania niepojacych objawow u innego wspotpracownika lub goscia,
nalezy niezwtocznie zglosi¢ ten fakt pracodawcy oraz osobom odpowiedzialnym za
bezpieczenstwo w biurze.
Ze wzgledu na obowigzek zakrywania nosa 1 ust weryfikacja tozsamosci os6b wchodzacych
do biura jest utrudniona. W zwigzku z tym kazdy pracownik jest zobligowany na zadanie
pracownika ochrony lub innej wyznaczonej przez pracodawce osobe do okazania
dokumentu potwierdzajacego tozsamosci lub odstonigcia twarzy, w zalezno$ci od instrukcji
osoby weryfikujacej tozsamos$¢. W trakcie tego procesu nalezy zachowaé bezpieczng
odlegto$¢ (min. 2 metry).

. Na stanowisku pracy nalezy zachowa¢ jak najwyzsze standardy higieny. Mozliwe czgsto

dezynfekowa¢ powierzchnie 1 przedmioty, ktorych si¢ dotyka, dezynfekowa¢ dtonie, unikaé

dotykania twarzy. Dotyczy to takze sytuacji, gdy dotykato si¢ tych samych dokumentéw,
ktére dotykaty inne osoby.
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Nalezy korzysta¢ tylko 1 wylacznie z wyznaczonego stanowiska pracy. Powinno ono by¢
oddalone od stanowisk pracy innych oséb co najmniej o 2 metry. Jednoczes$nie ustawienie
sprzetu komputerowego i1 dokumentow powinno uwzgledniaé zapewnienie ich nalezytej
ochrony przed osobami nieuprawnionymi.
Nalezy unika¢ zatloczonych miejsc 1 podejmowac dziatania minimalizujace ryzyko
przebywania w takich miejscach bez zachowania zalecanego dystansu. Szczegdlnie dotyczy
to przejs¢, wind, korytarzy, pomieszczen socjalnych, toalet.
Nalezy bezwzglednie przestrzega¢ ograniczen w zakresie liczby osob przebywajacych
W pomieszczeniu, w szczegolnosci ograniczaé liczbg interesantow, tak by bylo mozliwe
zachowanie bezpiecznego dystansu pomigdzy wszystkimi osobami przebywajacymi
W pomieszczeniu.
W przypadku konieczno$ci pracy z dokumentami papierowymi, nalezy stosowa¢ wobec
zawartych w nich informacji najwyzsze standardy ochrony, w szczegdlnosci zapewnic¢, aby
nie byty udostepniane (pozostawione bez opieki, pozostawione w sposob, ktéry moze by¢
dowolnie modyfikowany i dostosowywany umozliwiajgcy zapoznanie si¢ z trescig) osobom
postronnym. Te same standardy dotycza wszelkich kopii dokumentéw. Po zakonczeniu
pracy z dokumentem lub jego kopig, ktéra juz nie jest potrzebna i nie wymaga dalszego
przechowywania, nalezy dokument niezwlocznie zniszczy¢ z wykorzystaniem niszczarki.
Wszystkie wydruki, skanowane lub kopiowane dokumenty powinny by¢ niezwlocznie
usuwane z urzadzen, w celu uniemozliwienia zapoznania si¢ z nimi osobom postronnym.
Jezeli praca odbywa si¢ w trybie hybrydowym, tzn. cz¢§ciowo w biurze, czgsciowo w domu,
nalezy korzysta¢ tylko z zatwierdzonych przez pracodawce metod udostepniania plikow
oraz dokumentow, okreslonych w niniejszym Regulaminie.
W przypadku chwilowego opuszczania stanowiska pracy, nalezy blokowa¢ komputer
i zabezpiecza¢ dokumenty papierowe.
W  przypadku opuszczania chwilowego pomieszczenia pracy, nalezy zamkngc
pomieszczenie i zabra¢ klucz ze soba.
Po otwarciu pomieszczen i szafek, nalezy klucze usuwaé z zamkéw, tzn., aby nie
pozostawaly w zamkach, umozliwiajac ich kradziez, skopiowanie lub zamknigcie
pomieszczenia przez osob¢ nieuprawniong.
Jezeli pomieszczenie jest wspoOldzielone z innymi pracownikami, nalezy postepowac
zgodnie z przyjeta w organizacji polityka kluczy.
Po zakonczeniu pracy nalezy wylaczy¢ urzadzenia elektroniczne, a takze schowa¢ wszystkie
elektroniczne 1 papierowe nos$niki informacji do szafek zamykanych na klucz. Zbedne
no$niki nalezy zniszczy¢. Zasada obowigzuje wszystkich bez wyjatkow, ze wzgledu na
mozliwos¢ wprowadzenia odkazania powierzchni biurowych pod nieobecnos¢
pracownikow.

Warunki pracy zdalnej

§ 3.

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

Pracownik administracji moze zgtosi¢ pracodawcy che¢ podjecia pracy zdalne;.

Pracodawca deleguje pracownika administracji do trybu pracy zdalnej za pomoca
formularza polecenia pracy zdalnej, ktorej wzor stanowi zatacznik nr 1 do niniejszego
regulaminu.

Warunki i1 zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
pracodawca, jednakze pracownik moze takze zaproponowa¢ wiasny harmonogram i zakres
pracy, ktéry bedzie mogl realizowac¢ po uzyskaniu zgody pracodawcy.

W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej okreslone
W niniejszym Regulaminie.

Pracownik podejmujac prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
Regulaminem, warunki $wiadczenia tej pracy.

Jezeli pracownik nie ma mozliwos$ci §wiadczenia pracy zdalnej z zapewnieniem wihasciwych
zabezpieczen, w szczegolnosci ze wzgledu na site wyzsza (np. brak pradu lub Internetu),
niezwlocznie zglasza to pracodawcy 1 postepuje zgodnie z jego instrukcjami.



Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.
W przypadku osob realizujacych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie
z przedmiotem umowy 1 z wymagang przez pracodawce starannoscig i zawodowym
profesjonalizmem i skutkowa¢ rozwigzaniem umowy, a takze przewidzianymi w umowie
karami umownymi.

Warunki jakie musi spelnia¢ miejsce §wiadczenia pracy zdalnej

§ 4.

Pracownik musi zapewni¢ witasciwe warunki umozliwiajgce mu skuteczng prace zdalng
Z zachowaniem wlasciwego poziomu bezpieczenstwa informacji.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne mogltyby ustysze¢ fragmenty
stuzbowych rozméw lub zapoznac si¢ z fragmentami wykonywanej pracy.

Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang pracg,
w szczegolnosci poprzez wilasciwe ustawienie ekranu komputera oraz smartfona, a takze
zapewnienie prace z dokumentami w sposdb uniemozliwiajacy wglad.

Praca zdalna powinna odbywac si¢ zgodnie z harmonogramem ustalonym z pracodawca, co
oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.
Odchodzac od komputera lub konczac korzystanie z urzadzen IT nalezy upewnié sie, ze
urzadzenie zostato zablokowane.

Bezpieczenstwo pracy zdalnej i nauczania zdalnego

§5.

Internet

1.

2.

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn.

otrzymanych od pracodawcy lub wtasnych.

Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy

Z dostegpem do Internetu, ktory moze petni¢ funkcje HotSpot, pracownik powinien korzystac

w pierwszej kolejnosci z tych urzadzen.

W przypadku korzystania z domowej sieci WiFi, nalezy upewnié si¢, Ze zostata ona

skonfigurowana w sposob minimalizujacy ryzyko wtamania, w szczego6lnosci:

1) korzystanie z Internetu powinno wymagaé uwierzytelnienia, np. poprzez hasto

2) hasto dostgpu powinno sktadaé si¢ z co najmniej 8 znakow, w tym z duzych i matych
liter oraz cyfr 1 znakoéw specjalnych;

3) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wiasny;

4) dostep do panelu administracyjnego routera jest mozliwy wylgcznie z urzadzen
znajdujacych si¢ w sieci domowe;.

Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na

potrzeby pracy zdalnej udziela nauczyciel informatyk.

Urzadzenia stuzace do pracy zdalnej

1.

2.

Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, jak
komputera stacjonarny, laptop, smartfon, tablet, itp.

Zgoda na prac¢ zdalng obejmuje zgodg¢ na korzystanie ze stuzbowego sprzgtu poza siedziba
pracodawcy.

Jezeli z jaki§ wzgledow pracownik nie moze wykonywa¢ pracy zdalnej z wykorzystaniem
stuzbowego sprzetu, zglasza to pracodawcy, ktory moze wydaé zgode na prace
Z wykorzystaniem prywatnych urzadzen.
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Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.
Po otrzymaniu zgody na prace¢ zdalng i uzgodnieniu z pracodawca z jakich urzadzen
pracodawcy bedzie korzystat pracownik w celu jej zrealizowania, pracownik niezwlocznie
zglasza ten fakt kierownikowi gospodarczemu.
Kierownik gospodarczy  odnotowuje, ktére urzadzania sg wykorzystywane przez
pracownika do pracy zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.
W  przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie Kierownika
gospodarczego udostepnia urzadzenie zdalnie w celu dokonania jego zdalnego przegladu.
Minimalne wymagania w zakresie bezpieczenstwa:
1) na urzadzeniu jest legalne i aktualne oprogramowanie;
2) zostaty wlaczone automatyczne aktualizacje;
3) zostata wlaczona zapora systemowa;
4) zostat zainstalowany i dziata w tle program antywirusowy;
5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN;
6) wylaczono autouzupehnianie i zapamigtywanie hasta w przegladarce internetowe;;
7) zostal zainstalowany program umozliwiajgcy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip);
8) zostalo ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci
9) jezeli urzadzenie daje takg mozliwo$é, praca jest wykonywana na koncie
Z ograniczonymi uprawnieniami.
Pracodawca moze dodatkowo wymagac, aby urzadzenie wykorzystywane do pracy zdalnej
zawieralo inne zabezpieczenia, jak:
1) zaszyfrowany dysk;
2) wylaczone porty pamigci zewngtrznych;
3) oprogramowanie stuzagce monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepisOw prawa pracy

Zabezpieczanie przekazywanych informacji

1.

2.
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11.

Do pracy zdalnej pracownik powinien wykorzystywac tylko 1 wylacznie stuzbowe programy

I systemy udostepnione mu przez pracodawcg.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych

osobowych, powinny zosta¢ one zabezpieczone hastem.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny

zosta¢ udostgpnione w zalgczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet jezeli sg to jedynie imiona, nazwiska czy adresy e-mail.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.

Hasto powinno by¢ odpowiednio skomplikowane 1 niestownikowe.

Dozwolone jest ustalenie stalego hasta na komunikacj¢ z jednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktérym sg dane osobowe;

2) zabezpieczenie pliku lub plikdéw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

Kazda wiadomo$¢ powinna by¢é wysylana z nalezyta staranno$cig, polegajaca

w szczegoblnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysylania informacji do kilku odbiorcow, ktorzy nie znajg si¢ wzajemnie 1/lub

ich adresy e-mail sa adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii

(UDW/BCC), tzn. adresy wpisa¢ w to pole.

Masowe wysytki wiadomosci e-mail nalezy realizowac poprzez specjalne oprogramowanie

udostgpnione w tym celu przez pracodawce.



Zasady korzystania z dokumentow w formie papierowej
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Zgodnie z obowigzujagcym u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

Obowigzuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza siedzibg pracodawcy.
Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zgltasza do pracodawcy prosbg o mozliwos¢ ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalnej.

Po otrzymaniu zgody na piSmie lub w formie stuzbowej wiadomosci e-mail, pracownik
moze sporzadzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibe¢ pracodawcy oryginatow dokumentow.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana pracodawcy.

W czasie przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowac szczegdlng ostroznos$¢, aby ich nie zgubid.

Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym ($wietlica
w szkole, kawiarnia, restauracja, galeria handlowa, itp.).

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwréci¢ pracodawcy, ktory weryfikuje
ich kompletnos¢.

Bezpieczne korzystanie z programow i platform wykorzystywanych w prowadzeniu nauczania

=
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zdalnego (w tym wideokonferenciji)

§ 6.

Uzycie w pracy zdalnej danego programu/platformy wymaga pisemnej zgody pracodawcy.
W  przypadku udostepniania danych osobowych w  programach/platformach
wykorzystywanych w pracy zdalnej Administrator danych zobowigzany jest do zawarcia
umowy powierzenia przetwarzania danych osobowych. Umowa ta ma zapewniac
wystarczajace gwarancje wdrozenia odpowiednich srodkoéw technicznych i organizacyjnych,
tak aby przetwarzanie spelnialo wymogi wskazane w przepisach o ochronie danych
osobowych i1 chronito prawa osob, ktorych dane dotycza.

W pracy zdalnej zalecane jest korzystanie z aplikacji webowych, nie desktopowych.

Przed rozpoczgciem korzystania z programu/platformy wykorzystywanej do pracy zdalnej
pracownik zobowigzany jest do zapoznania si¢ z ogélnymi warunkami jej uzytkowania oraz
polityka prywatnosci.

W przypadku korzystania z programéw z funkcja wideokonferencji zaleca si¢ wylaczenie
opcji nagrywania i przechowywania.

Przy podlaczaniu si¢ do programu z funkcjg telekonferencji zalecane jest
korzystanie z kodow dostgpu/PIN-Oow.

. Przed rozpoczeciem korzystania z programéw z funkcja telekonferencji zalecane jest

przeskanowanie ich systemem antywirusowym lub antymalwareowym.

W trakcie korzystania z programéw lub platform do pracy zdalnej nalezy ograniczy¢ ilo$¢
podawanych danych osobowych (zasada minimalizacji danych).

W przypadku, kiedy pracownikowi zostat przydzielony stuzbowy adres e-mail zabronione
jest korzystanie przez niego z prywatnego adresu e-mail do celow stuzbowych.

Zabrania si¢ udostepniania dokumentéw stuzbowych, za pomoca publicznego czatu lub
innych komunikatorow.

Zabrania si¢ udostepniania w mediach spotecznosciowych linkéw do konferenci,
prowadzonych zaje¢¢ 1 innych aktywnosci realizowanych w ramach pracy zdalne;.

Zaleca si¢ udostepnianie linkéw do konferencji, prowadzonych zaje¢ i innych aktywnosci
realizowanych w ramach pracy zdalnej, na przyktad poprzez wskazany adres e-mail lub
dziennik elektroniczny.
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Nalezy korzysta¢ z opcji ,,poczekalnia” tak, aby kontrolowac uczestnikow telekonferencji,
w celu unikniecia przypadkowych lub niechcianych osob.

Dodatkowe zalecenia do prowadzenia nauczania zdalnego na prywatnym sprzecie

komputerowym
§7.

Zalecane jest stworzenie oddzielnego konta uzytkownika systemu w pracy na prywatnym
sprzecie, wykorzystywanym do pracy zdalnej. Konto uzytkownika powinno posiadaé
ograniczone uprawnienia i by¢ chronione silnym hastem oraz nie udostgpniane osobom
trzecim.

Za legalno$¢ oprogramowania, w tym programu antywirusowego odpowiada wiasciciel
sprzetu.

Po zakonczeniu okresu pracy poza miejscem jej stalego wykonywania pracownik jest
zobowigzany bezzwlocznie przekaza¢ pracodawcy wszystkie dane zapisane na prywatnym
sprzgcie (dokumenty sluzbowe tworzone i przechowywane w pamigci komputera, pliki oraz
inne posiadane informacje) zwigzane z wykonywanymi zadaniami stuzbowymi, a nast¢pnie
usuna¢ je w sposob trwaty.

Zabrania si¢ samodzielnej lub z wykorzystaniem wsparcia podmiotow zewnetrznych
naprawy sprzgtu wykorzystywanego do pracy zdalnej. W celu naprawy uszkodzonego
sprzetu nalezy bezzwlocznie zwroci¢ go pracodawcy.

Zabrania si¢ drukowania dokumentdéw stuzbowych w punktach ksero lub z pomoca innych
podmiotdéw czy oséb trzecich.

Komunikacja z uczniami, rodzicami i innymi klientami jednostki systemu o§wiaty powinna
by¢ prowadzona przede wszystkim za posrednictwem wdrozonych rozwigzan
teleinformatycznych, na przyktad poprzez dziennik elektroniczny.

Pracownik zobowigzany jest do weryfikowania nadawcoéw wiadomos$ci e-mailowych oraz
w przypadku watpliwosci do nieotwierania zatacznikow oraz hiperlaczy znajdujacych sie
w tekscie.

Podczas wysytania korespondencji zbiorczej nalezy korzysta¢ z opcji ,,kopia ukryta” (pole
UDW — Ukryci Do Wiadomosci, dzieki ktorej odbiorcy wiadomosci nie zobaczg wzajemnie
swoich adresow e-mail.

Zabronione jest przesytanie stuzbowych wiadomosci e-mail na prywatne konta e-mailowe.

. Zabrania si¢ wlacza¢ opcje autouzupeilniania formularzy w opcjach przegladarki

internetowe;j.
W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracac
uwagg na pojawienie si¢ odpowiedniej ikonki ,,ktodka”.

Incydenty
§8.

Pracownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych osobowych
w systemie informatycznym Ilub w systemie tradycyjnym, zobowigzany jest do
niezwlocznego pisemnego poinformowania o tym administratora danych lub Inspektora
Ochrony Danych.

. Nalezy niezwlocznie zglasza¢ pracodawcy wszelkie podejrzenia naruszen dla ochrony

danych, jak pozostawione bez nadzoru wydruki, niezniszczone dokumenty, pozostawienie
kluczy w drzwiach, pozostawienie niezabezpieczonego stanowiska pracy, utrata danych,
udostgpnienie danych osobie nieuprawnionej, itd. Nalezy zglasza¢ kazda sytuacje, ktora
W opinii pracownika odbiega od przyjetej normy 1 obowigzujacych standardow
bezpieczenstwa. Do pracodawcy nalezy ocena ryzyka zdarzenia.



§9.

Zmiana trybu i1 sposobu pracy nie zwalania z obowigzku zapewnienia ochrony danych osobowych
I nie moze wptywac na zmniejszenie lub ograniczenie wczesniej obowiazujacych zabezpieczen.

§ 10.

Wszelkiego rodzaju problemy zwigzane z mozliwoscia zapewnienia ochrony danych, nalezy
niezwlocznie zglaszaé, zgodnie z obowigzujaca procedurg postepowania przy naruszeniach.

Dzialania niedozwolone
§ 11.

Niedozwolone jest:

1)
2)
3)
4)
5)
6)
7)

8)
9)

udostgpnianie innym osobom danych stluzacych do uwierzytelnienia do systemoéw i/lub
ustug;

przekazywanie informacji chronionych, w szczegolno$ci danych osobowych bez
zabezpieczenia haslem, w szczegdlnosci w tresci wiadomosci e-mail;

przekazywanie hasta do zabezpieczonych informacji ta sama drogg komunikacji, ktora
przekazywany jest zabezpieczony hastem plik lub pliki;

korzystanie z urzadzen, ktore nie zostaty zatwierdzone przez pracodawce;

odmowienie Kierownikowi gospodarczemu przegladu urzadzenia;

niszczenie dokumentow w domu;

udostepnianie stuzbowego sprzetu lub sprzgtu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;

dzielenie si¢ informacjami poufnymi z innymi osobami, w szczeg6lnosci domownikami;
logowanie si¢ na konto innego uzytkownika;

10) zabranie dokumentow bez pisemnej lub elektronicznej zgody pracodawcy;
11) zabranie oryginatlow dokumentow;

12) niezwrdcenie dokumentow;

13) niepotwierdzenie z pracodawca zakresu zwroconych danych.

Dyrektor CKZiU Mragowo
Mirostaw Moczydtowski



